(8] PN Bank

OPIS ZMIAN ZWIAZANYCH Z WDROZENIEM SILNEGO UWIERZYTELNIANIA (SCA)
W SYSTEMIE INTERNET BANKING

1. Zmiana sposobu logowania do systemu Internet Banking
(z wykorzystaniem silnego uwierzytelniania).

Pierwszy etap logowania nie ulegnie zmianie. Standardowo wpisujemy identyfikator oraz hasto:

Bank Spoldzielezy Bank Spéldzielezy
w Nasze) Miejscowosci w Nasze] Miejscowosci

2019-09-06 15:10

Identyfikator: 33375576

Identyfikator: 47711998

Hasto:

Nastepnie Bank poprosi Cie, aby$ dodatkowo potwierdzit logowanie — tak samo, jak potwierdzasz
inne operacje, czyli kodem SMS (jest to tzw. silne uwierzytelnianie):

Bank Spoldzielczy
w Naszej Miejscowosci

2019-06-06 08:52

Identyfikator: 98979695

Hasto SMS:

UWAGA: Kod SMS w systemie teleinformatycznym PM Banku oznaczony jest jako ,hasto
SMS”.

W taki sposob, podczas logowania bedziesz musiat sie uwierzytelni¢ co 90 dni. Po 90 dniach,
uwierzytelniajgc sie kodem SMS zostaniesz poproszony dodatkowo o podanie 4-cyfrowego kodu
uwierzytelnienia SMS, o ktérym piszemy nizej:



Bank Spoldzielczy
w Naszej MiejscowoSci

Logowanie #

|dentyfikator: § |&§§201

Kod uwierzytelnienia:

2019-05-17 11:16

Hasto SMS:

2. Ustanawianie kodu uwierzytelnienia

Po zalogowaniu sie na swoje konto w sposob opisany wyzej, zostaniesz poproszony przez Bank
o zdefiniowanie 4-cyfrowego kodu uwierzytelnienia SMS:

Bank Spoldzielczy w Naszej Miejscowosci

Ustawienia

Wprowadz i zapamietaj swdj 4-cyfrowy kod uwierzytelnienia, ktéry bedziesz podawac wraz z hastem SMS.
Kazdorazowo, gdy operacja bedzie wymagala podania hasta SMS, poprzedz je kodem uwierzytelnienia.

Wprowad? 4-cyfrowy kod:

Powtdrz 4-cyfrowy kod: ‘

BEaE |

Po dwukrotnym, prawidtowym wpisaniu 4-cyfrowego kodu uwierzytelnienia SMS i jego akceptaciji,
Bank poprosi Cie o podanie kodu SMS:

Bank Spoldzielczy w Naszej Miejscowosci

Ustawienia

Wprowadz i zapamietaj swoj 4-cyfrowy kod uwierzytelnienia, ktory bedziesz podawac wraz z hastem SMS.
Kazdorazowo, gdy operacja bedzie wymagala podania hasta SMS, poprzedz je kodem uwierzytelnienia.

Wprowad: 4-cyfrowy kod:

Powtorz 4-cyfrowy kod:

Hasto SMS:




Po zaakceptowaniu kodu SMS system poinformuje Cie, ze dyspozycja ustanowienia kodu
uwierzytelnienia SMS zostala przyjeta:

Bank Spotdzielczy w Naszej Miejscowosci

Ustawienia

« Dyspozycja zostata przyjeta.

4-cyfrowy kod uwierzytelnienia SMS mozna w kazdej chwili zmieni¢ na inny, po zalogowaniu sie
na swoje konto przez Internet, wchodzgc w Ustawienia -> Bezpieczenstwo -> Kod
uwierzytelnienia do haset SMS -> Zmien:

Bank Spoéldzielczy w Naszej Miejscowosci

Rachunki Lokaty Kredyty Przelewy Zlecenia Kontrahenci Waluty Ustawienia Informacje Whnioski

BEZPIECZENSTWO

Hasto logowania

Rodzaj hasta w oknie logowania Hasto petne
e
Obrazek bezpieczenstwa na stronie logowania R -
Powiadomienie SMS po zalogowaniu z innego kraju Nie wysytaj powiadomienia SM5

dpiaanog

Powiadomienie SMS po zalogowaniu Ni vtaj powiadomienia SMS
Powiadomienie SMS po zablokowaniu dostepu Nie wysytaj powiadomienia SM5S
Czas trwania sesji 20 minut

Kod uwierzytelnienia do haset SMS zdefiniowany

RACHUNKI

PRZELEWY

WYDRUKI | PLIKI

KANALY DOSTEPU | URZADZENIA

ZGODY

3. Zmiana sposobu zatwierdzania przelewéw w Internet Bankingu.

Od tej pory, kazdy przelew wymagajgcy uwierzytelnienia kodem SMS bedzie musiat by¢
zatwierdzany takze z wykorzystaniem 4-cyfrowego kodu uwierzytelnienia SMS:



Ny - krok 2/2

Numer rachunku 74 ¢ 30000010
Bank BS.)
Dane nadawcy K¢ J
Ul.a
18-400 komza

mer rachunku 70 1 2106

poczta 18-400 komza

Tytul test

ofa 2,00 PLN
gi 2019-05-30

rzewidywana prowizia (0,00 PLN

Kod uwierzytelnienia: hasto SMS:

Aby zmniejszy¢ liczbe wpisywanych kodow i haset w przypadku duzej liczby przelewéw
zachecamy do korzystania z Koszyka ptatno$ci oraz z Przelewdw zdefiniowanych.

I UWAGA !!!

Przypominamy, ze wszyscy Uzytkownicy systemu Internet Banking zobowigzani sg do
przechowywania i skutecznego chronienia udostepnionych im srodkéw dostepu do Systemu (w
tym kodu uwierzytelnienia i kodu SMS) z zachowaniem nalezytej staranno$ci, w tym takze
nalezytej ochrony komputerow i urzgdzen, z ktorych logujg sie do systemu Internet Banking oraz
nieujawniania ich osobom trzecim.

W przypadku utraty, kradziezy, wejscia w posiadanie lub podejrzenia wejscia w posiadanie
Srodkow dostepu do systemu Internet Banking przez osobe nieuprawniong, Uzytkownik powinien
niezwtocznie ztozy¢ dyspozycje zablokowania dostepu do systemu Internet Banking telefonicznie
lub pisemnie w PM Banku.



