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OPIS ZMIAN ZWIAZANYCH Z WDROZENIEM SILNEGO UWIERZYTELNIANIA (SCA)
W SYSTEMIE FIRM@

1. Zmiana sposobu logowania do systemu Firm@
(z wykorzystaniem silnego uwierzytelniania).
a) z wykorzystaniem kodu SMS:
Pierwszy etap logowania nie ulegnie zmianie. Standardowo wpisujemy identyfikator oraz hasto:

Bank Spoldzielezy Bank Spéldzielezy
w Nasze) Miejscowosci w Nasze] Miejscowosci
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2019-09-06 15:10

Identyfikator: 33375576

Identyfikator: 47711998

Hasto:

Nastepnie Bank poprosi Cie, aby$ dodatkowo potwierdzit logowanie — tak samo, jak potwierdzasz
inne operacje, czyli kodem SMS (jest to tzw. silne uwierzytelnianie):

Bank Spoldzielczy
w Naszej Miejscowosci

2019-06-06 08:52

Identyfikator: 98979695

Hasto SMS:

UWAGA: Kod SMS w systemie teleinformatycznym PM Banku oznaczony jest jako ,hasfo
SMS”.



W taki sposob, podczas logowania bedziesz musiat sie uwierzytelni¢ co 90 dni. Po 90 dniach,
uwierzytelniajgc sie kodem SMS zostaniesz poproszony dodatkowo o podanie 4-cyfrowego kodu
uwierzytelnienia SMS, o ktérym piszemy nizej:

Bank Spoldzielczy
w Naszej Miejscowosci

Logowanie 2? e

Identyfikator 61488201

2015-05-17 11:16

Kod uwierzytelnienia:

Hasto SMS:

b) z wykorzystaniem Aplikacji nPodpis

Korzystajgc z aplikacji nPodpis do obstugi certyfikatu, podczas logowania do systemu Firm@, w
aplikacji wyswietli sie kod uwierzytelnienia logowania, a w oknie logowania w systemie Firm@ po
wpisaniu wiasnego identyfikatora i hasta pojawi sie okno do wprowadzenia ,Kodu z aplikacji
nPodpis”

T Bank Spoldzielczy

Bank Spoldzielezy w Naszej MiejscowoScl

w Nasze] Miejscowoscl

Logowanie : -

2019-05-21 11:15

ldentyfikator: 76800241

Identyfikator: 47711998 Kod z aplikacji nPodpis:
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2. Ustanawianie kodu uwierzytelnienia (przy wyborze autoryzacji dyspozycji za pomoca
kodu SMS)

Po zalogowaniu sie na swoje konto w sposéb opisany wyzej, zostaniesz poproszony przez Bank
o zdefiniowanie 4-cyfrowego kodu uwierzytelnienia SMS:

Bank Spoldzielczy w Naszej Miejscowosci

Ustawienia

Wprowadz i zapamietaj swdj 4-cyfrowy kod uwierzytelnienia, ktéry bedziesz podawac wraz z hastem SMS.
Kazdorazowo, gdy operacja bedzie wymagala podania hasta SMS, poprzedz je kodem uwierzytelnienia.

Wprowad? 4-cyfrowy kod:

Powtorz 4-cyfrowy kod: ‘ |

Po dwukrotnym, prawidtowym wpisaniu 4-cyfrowego kodu uwierzytelnienia SMS i jego akceptaciji,
Bank poprosi Cie o podanie kodu SMS:

Bank Spoldzielczy w Naszej Miejscowosci

Ustawienia

Wprowadz i zapamietaj swoj 4-cyfrowy kod uwierzytelnienia, ktory bedziesz podawac wraz z hastem SMS.
Kazdorazowo, gdy operacja bedzie wymagala podania hasta SMS, poprzedz je kodem uwierzytelnienia.

Wprowad: 4-cyfrowy kod:

Powtérz 4-cyfrowy kod:

Hasto SMS:

Po zaakceptowaniu kodu SMS system poinformuje Cie, ze dyspozycja ustanowienia kodu
uwierzytelnienia SMS zostala przyjeta:

Bank Spotdzielczy w Naszej Miejscowosci

Ustawienia

« Dyspozycja zostala przyjeta.




4-cyfrowy kod uwierzytelnienia SMS mozna w kazdej chwili zmieni¢ na inny, po zalogowaniu sie
na swoje konto przez Internet, wchodzgc w Ustawienia -> Bezpieczenstwo -> Kod
uwierzytelnienia do haset SMS -> Zmien:

Bank Spéldzielczy w Naszej Miejscowosci

Rachunki Lokaty Kredyty Przelewy Zlecenia Kontrahenci Waluty Ustawienia Informacge Wnioski

BEZPIECZENSTWO

Rodzaj hasta w oknie logowania Hasto pelne E=:
Powiadomienie SMS po zalogowaniu z innege kraju Nie wysytaj powiadomienia SMS 2miefi
Powiadomienie SMS po zalogowaniu aj powiadomienia SMS
wiadomienie SMS po zablokowaniu dostepu aj powiadomienia SMS
Czas trwania sesji 20 minut
I Kod uwierzytelnienia do haset SMS zdefiniowany zmien

RACHUNKI

PRZELEWY

WYDRUKI | PLIKI

KANALY DOSTEPU | URZADZENIA

ZGODY

3. Zmiana sposobu zatwierdzania przelewéw w systemie Firm@
(z wykorzystaniem silnego uwierzytelnienia.)

a) z wykorzystaniem kodu SMS

Podpisywanie wybranych przelewdw przez uprawnionego uzytkownika realizowane jest poprzez
zaznaczenie wybranych przelewdw i naci$niecie przycisku Podpisz lub Podpisz i akceptuj (w
zaleznosci od ustawien - Ustawienia - Parametry — Przelewy - Niezalezna od podpisu;
Jednoczesna z podpisem — opcja nieaktywna w przypadku podpisywania za pomocg certyfikatu
obstugiwanego za pomoca aplikacji nPodpis) w oknie ,Lista przelewéw”.

Przy wyszukiwaniu przelewéw do podpisu w tych oknach, pomocnym moze byé¢ filtr Status — Do
podpisu. Podpisywac przelewy mozna réwniez w oknie ,Przelewy z grupy” — sg tu przelewy,
ktére podczas wykonywania zostaty posortowane do odpowiedniej grupy przelewdw, okno ponize;j.
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Po uzyciu przycisku Podpisz otworzy sie okno o nazwie ,Autoryzacja przelewéw” (okno ponizej)
gdzie system pokazuje liczbe i kwote podpisywanych przelewéw. Po uzyciu przycisku Zatwierdz
zostajg one zatwierdzone, Wstecz — nastepuje rezygnacja z operacji podpisania przelewdw.

Liczba przelewdw Kwota Waluta
6 102,66 PLN

Dwusktadnikowe uwierzytelnienie w trakcie zatwierdzania operacji z wykorzystaniem tzw. silnego
uwierzytelnienia, w oknie autoryzacji kazdej operacji zostanie wyswietlone pole do wprowadzenia
kodu uwierzytelnienia oraz kodu SMS:

Autoryzacja przele

Liczba przelewow Kwota Waluta

1 2,00 PLN

Kod uwierzytelnienia: hasto SMS:




Po wyjsciu z okna autoryzaciji przelewow (uzyciu przycisku Anuluj) i przy braku zmiany danych
przelewu po ponownym uzyciu przycisku Zatwierdz nie jest generowane zapytanie o nowy kod,
pamietany jest numer ostatnio pobieranego kodu. Czas waznosci kodu SMS wynosi od momentu
prosby o wprowadzenie maksymalnie 10 minut. Wylogowanie uzytkownika albo zmiana

danych w przelewie uniewaznia kod SMS.

O pomysinym zakonczeniu akcji program poinformuje wyswietleniem komunikatu ,,Dyspozycja
zostafa przyjeta. Podpisano X z X”

b) z wykorzystaniem Aplikacji nPodpis

Dokfadny opis takiej autoryzacji przelewow znajduje sie w Instrukcji Uzytkownika aplikaciji
nPodpis .

I UWAGA !!!

Przypominamy, ze wszyscy Uzytkownicy systemu Firm@ zobowigzani sg do przechowywania i
skutecznego chronienia udostepnionych im srodkéw dostepu do systemu Firm@ (w tym kodu
uwierzytelnienia i kodu SMS, certyfikatu, aplikacji nPodpis) z zachowaniem nalezytej
starannosci, w tym takze nalezytej ochrony komputeréw i urzadzen, z ktérych logujg sie do
systemu Firm@ oraz nieujawniania ich osobom trzecim.

W przypadku utraty, kradziezy, wejscia w posiadanie lub podejrzenia wejscia w posiadanie
srodkéw dostepu do systemu Firm@ przez osobe nieuprawniong, Uzytkownik powinien
niezwtocznie ztozy¢ dyspozycje zablokowania dostepu do systemu Firm@ telefonicznie Iub
pisemnie w PM Banku.



